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Piratage bancaire
Des clients mis a terre

Les escrocs s'introduisent sur l'espace bancaire des clients et parviennent

Enquete

ous en avons assez de
passer notre temps a en-
registrer les dépositions
de victimes de fraudes.
Donc, voici l'article de loi qui oblige
votrebanque a rembourser... » C'estun
officier de police de Besancon excédé
qu'Yves a devant lui. Ce septuagé-
naire est venu déposer plainte apres
avoir constaté un virement fraudu-
leuxde1400%¢.
Depuis plusieurs mois, ce type de
piratage se multiplie, au point d’étre
devenu le sujet de plainte n° 1 des
clients dans le secteur bancaire.
Le fraudeur s’introduit sur I'espace
personnel du titulaire, parvient
a effectuer des virements sur un ou
plusieurs comptes parfois situés a
I'étranger.
Points communs a toutes les vic-
times : les sommes détournées sont
consideérables, et elles ne sont pas
remboursées parleurbanque, quiles
accuse au contraire de néegligence.

LE PIEGE SE REFERME...
ET LE COMPTE EST VIDE

Cette escroquerie, maintes fois rap-
portéea «60» pardes victimes depuis
un an, implique tres souvent une
usurpation d’identité. Fin mars, San-
draaainsirecu l'appel d'un homme
se présentant comme employé du
service de lutte contre la fraude de

sa banque. « Il détient mon nom, mon
numéro de portable, decompte etlenom
de mon conseiller, je n’ai aucune rai-
son de me méfier. Il m’annonce qu’on
est en train de vider mon compte, il me
demande de faire immé-
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nomies. » Sandra alerte
son conseiller des qu’elle découvre
les dégats, qui lui promet un rem-
boursement. Le lendemain, le dis-
cours a complétement changé. « Le
conseiller m'accuse de négligence, il ne
veut plus me rembourser mais me pro-
pose un crédit pour m'en sortir... »
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a vider leurs comptes par virements frauduleux. Les banques refusent de
rembourser, invoquant la négligence et laissent les clients dans le désarroi.

virement frauduleux. Sa banque
promet un remboursement, apres
son dépot de plainte. Une semaine
apres, elle lui restitue les sommes
envolées. « Puis elle me contacte en me
disant que ce n’est pas leur faute, un
pirate s’est installé sur mon téléphone
et, du coup, elle ne veut rien me rem-
bourser, les 4 500 € me sont a nouveau
prélevés ! » Aujourd’hui, Stéphane est
a découvert, et ne peut plus payer
ses dépenses courantes.

LA MEDIATRICE PAS
VRAIMENT CONVAINCUE

Que faire face a une telle catas-
trophe ? Un recours est possible,
apres réclamation infructueuse au-
presduservice clients, aupres du mé-
diateurdelabanque. Mais cette solu-
tion, sielleestrapide et gratuite, n'est
pastoujours satisfaisante. Dans son
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dernier rapporten date(2019), Marie-
Christine Caffet, la médiatrice de la
Fédération bancaire francaise, qui
traite les dossiers d’environ 150 éta-
blissements, adii traiterun cas dans
lequel 'escroc s’est fait passer pour
un conseiller dela banque.

Le numéro de téléphone correspon-
dait a celui de I'agence. Pour autant,
lamédiatrice a considéré quele client
était a l'origine de son propre préju-

imprudence ». La médiatrice a coupé
la poire en deux, proposant qu'une
partie seulement des montants
détournés soit remboursée.

Laseule solution, pour les victimes,
consiste donc a assigner leur banque
en justice. Le code monétaire et
financierestclair:l'articleL.133-19
stipule que la banque doit rembour-
ser toutes les pertes occasionnées
par des opérations de paiement non
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personnelles commu-

niquées ». Mais elle ajoute que « l'ap-
parence de régularité de l'appel recu,
émanant du numéro de téléphone de son
conseiller, a pu facilement endormir sa
vigilance, ce qui limite la gravité de son

de l'instrument de
paiement « ne suffit pas en tant que
telle a prouver que l'opération a été
autorisée par le payeur ou que celui-ci
n’a pas satisfait intentionnellement
ou par négligence grave aux obliga-
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tions lui incombant » (article L. 133-
23 du code monétaire et financier).
«Malgré ces dispositions du code moné-
taire et financier, les banques refusent
de rembourser les victimes de vire-
ments frauduleux », confirme Maitre
Katia Debay, avocate a Versailles spé-
cialisée dans la défense des clients.
Elle obtient régulierement des juge-
ments rétablissant leurs droits aux
victimes, et condamnant la banque
a rembourser les sommes virées
frauduleusement.

TABOU, LE VIREMENT
FRAUDULEUX?

« Les banques francaises rem-
boursent plus de 85 % des de-
mandes en cas de paiements
par carte contestés », plaide la
Fédération bancaire francaise
a«60». Ce quifait tout de méme
15 % de fraudes a la carteala
charge des clients. Et surtout,
aucun chiffre n'est donné sur
les virements frauduleux non
remboursés, qui semblent
constituer un grand tabou.
« La banque va vérifier si son
client s’est logué, explique une
source interne a une banque.
Sic'estlecas, elle consideére qu'il
a donné son consentement sans
vérifier que c’est bien le légitime
_ client qui s’est connecté ».
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L'autre raison est financiére. Le bé-  intrusions dans les espaces en ligne,
néficiaire d'un virement fraudu- lorsqu’elles ne découlent pas d'un hame-
leux étant souvent un particulier,  connageidentifiable. », lit-on dans
en France ou a I'étranger, impos- son dernier rapport. e
sible pour la banque de récupérer  Interrogé, le régu- ——
les sommes détournées et donc de lateur du secteur
les restituer, contrairement aux bancaire donne  ~>_ -
fraudes a la carte. Car dans cecas, davantage d’in- wet .
les contrats bancaires des sitesmar-  formations. « Les
chands prévoient que les sommes  fraudeurs col- v .
ayant servi aux achats frauduleux lectent générale- ‘j)*) &
sont débitées du compteduvendeur  ment ces données par
par sabanque. des actes de piratage in-

) formatique : virus (piécejointe E i
UN N!ODE OPERATOIRE ou clef USB piégée), phishing (envoid'un 4 '.J:) E
QUIETONNE ENCORE fauxmail ou SMS a l'effigie de la banque ...( ' >
Sur les méthodes employées par les ou d’'un créancier : opérateur télépho- J
escrocs, Marie-Christine Caffet, nique, fournisseur d'élec-
confesse son incompréhension. «Le  tricité...), arnaques téle- O prudentiel et de résolution (ACPR).
fraudeur s’'immisce dans la banqueen  phoniques ousurInternet ~ Une véritable Notre enquéte montre l'existence
ligne de sa victime pour réaliser des vi-  (appel usurpant l'identit¢ ~ chaine d'unevéritable chaine commerciale
rements apres avoir ajouté son compte  d’un conseiller, faux pla- commerciale du piratage. En hautdela pyramide,
dans la liste des bénéficiaires (...). Le  cements...) », éenumere  du piratage un hacker fait commerce de données
modus operandi des fraudeurs esten-  ainsile porte-parolede  grganisée. bancaires qu’il a pu récupérer par

core assez mystérieux, notammentles  l'Autorité de controle ————— ¢ ruse (phishing, usurpation d’iden-

~

mteavis. L'authentification forte protége-t-elle mieux ?

‘est un atout, mais aussi le prétexte qui regoit par SMS un code confidentiel LA VIGILANCE, composante essentielle

de nouvelles tentatives de fraudes. Pour  a usage unique. Il faut désormais « Ce n'est toutefois pas une sécurité absolue,
lutter contre cette escroquerie galopante, deux éléments d'authentification en particulier en cas de phishing actif ou
la deuxieéme directive européenne sur qui appartiennent a deux catégories de piratage de la ligne de téléphonie utilisée
les services de paiement (dite DSP2) arendu  parmi les trois suivantes (article L.133-4 pour l'envoi des codes de validation par SMS,
obligatoire une authentification renforcée du code monétaire et financier) : reconnait l'autorité de contréle du secteur
du payeur, par carte bancaire ou par (ACPR). La vigilance des utilisateurs est
virement (donc via l'accés a ses comptes). UNE CARACTERISTIQUE personnelle une composante essentielle de la protection
La procédure 3D Secure, utilisée en France, e Quelque chose que vous étes le seul des accés a la banque en ligne ».
ne repose que sur la possession d'un mobile,  a connaitre : un mot de passe, un code PIN,

une information personnelle. COMMUNIQUER...avec votre banquier

o = o Un objet que vous &tes le seul La DSP2 peut &tre le prétexte a de nouvelles
a posséder : un ordinateur, un téléphone, escroqueries. « Les escrocs surfent sur
un bracelet connecté, un appareil fourni toutes les actualités, alerte le collectif
par votre banque. banque de 'Indecosa-CGT. /s vous menacent
e Un moyen de vous reconnaitre, de bloguer votre compte si vous ne répondez
c'est-a-dire une caractéristique pas tout de suite, ils citent la directive... Ne
biométrique : votre empreinte digitale, cliguez sur aucun lien qui vous sera envoyé
—— le son de votre voix, la reconnaissance sous ce prétexte. Faites vous-méme le chemin
~ devotre visage. pour communiquer avec votre banguier. e
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tité), oualorsen s'introduisantdans
l'ordinateur ou le smartphone de
la victime par le biais d'un lien ou
d'un SMS malveillant.

UN «ALLO » DEHACKERS
QUIVOUS COUTE CHER

Damien Bancal, expert en sécurité
informatique, a pus’introduire dans
I'une de ces boutiques virtuelles. «Le
black hat (hacker délinquant) possede
plusieurs comptes, dont un sur la mes-
sagerie sécurisée Telegram. Dans ces
espaces privés, on peut acheter, entre
autres, des séries de données bancaires
piratées et savoir comment les utiliser. »
L'expert a ainsi repéré le procédé
dit du « All6 ! », utilisé pour pirater
les comptes bancaires via un appel
téléphonique. « L'escroc posséde toutes
les informations bancaires sauf une,
le code dédié a la double authentifica-
tion. Le “All6” permet delerécupérer par
téléphone. »

Le guide pratique fourni parle hacker
explique qu'’il faut alors « spoofer »
(usurper, en francais) le numéro de
l'agence bancaire. Cette technique
permet de contacter la victime en
affichantlenuméro delabanque sur
son écran. Le pirate n’a alors plus
qu'a demander I'information man-
quante et le tour, malheureusement,
estjoué. « Le “spoofing” revienten force

depuis la mise en place de la double
authentification », observe Damien
Bancal. Le hacker promet un taux de
réussite de 80 % qui « explique notre
prix»—jusqu’a 50 € lekit pour pirater
un compte. « Le commerce de données
bancaires s'opére aussi, de plus en plus
souvent, par Snapchat ou Whatsapp »,
compleéte le capitaine de gendarme-
rie Arnaud Cheminant, responsable
de la plateforme de signalements
Perceval qui, depuis trois ans, date
desacréation, réprime la fraudeala
carte bancaire.

UNE RECOMMANDATION
RESTEE LETTRE MORTE...

Pour lutter contre I'intrusion dans
lesespacesenligne, lamédiatricedes
banques arecommandé auxbanques
de vérifier aupres du client chaque
modification intervenue sur les don-
nées de contact renseignées. « Tout
changement de numéro de portable,
d’adresse mail, voire de code person-
nel doit étre confirmé par deux moyens
différents ; lorsque ces changements
précedentimmédiatementla saisie d'un
nouveau bénéficiaire de virement, les
opérations débitrices doivent étre gelées
etleur consentementrevérifié, par deux
moyens différents. »
Selon nos constats, cette recomman-
dation figurant dans lerapport 2019
est restée lettre morte. Les établis-
sements bancaires se contentent
de campagnes de prévention. « Une
banque n’envoie jamais de lien de
connexion, et ne demande jamais de
communiquer ses coordonnées ban-
caires, par mail, téléphone ou mes-
sage », répéte leur fédération. Alors
que manifestement, les arnaques
proviennent aussi d’autres sources
qui sont moins identifiables.
Comme toutes les autres victimes,
Yves attend toujours son rembourse-
ment. Il connait le nom de sa bénéfi-
ciaire, saville, son agence bancaire.
«60» améme pulajoindre, elleadéja
dépenséles1400€...0

LIONEL MAUGAIN

OMAR MERCHI
Commissaire
| de police*

Confirmez-vous

la hausse des fraudes
bancaires ?

OMAR MERCHI : Oui, elles ont
progressé de 42 % au premier
quadrimestre 2021 par rapport

a celui de 2020. Ce type
d’escroquerie, avec captation

des identifiants et des coordonnées
bancaires, se démocratise.

Comment opérent les escrocs ?

0. M.: La premiéere captation reste
le courriel d’hamegonnage bancaire.
Ce procédé s’est perfectionné en
imitant parfaitement les messages
de la banque et en faisant un renvoi
vers un site frauduleux. Les victimes
ne se rendent pas compte qu’elles
ont cédé leurs données personnelles
en cliquant sur un lien malveillant

et elles sont persuadées d'avoir
utilisé leur service bancaire habituel.
Le second procédé consiste a
s'introduire sur l'ordinateur ou

le portable de la victime. Il suffit
d’un mail qui n'a rien a voir avec

la banque (publicités, opérateur

de téléphonie...). En cliquant sur

la piece jointe, il ne se passe rien

en apparence. En réalité,l'ordinateur
va étre infecté. L'escroc peut
récupérer identifiants bancaires,
mots de passe, logins lorsqu’ils

ont été mémorisés. Puis Il revend
ces données a une plateforme du
dark Web. D'autres escrocs vont

les acheter et les exploiter. Plusieurs
semaines peuvent s'écouler entre

la captation et la fraude perpétrée.

Comment démanteler les réseaux ?
0. M. : En mai, nous avons fait tomber
une plateforme du dark Web qui
commercialisait des kits de fraude, qui
intégraient une solution permettant
de contourner le systéme 3D Secure.
Le prix de ces kits variede 5a50 €

en fonction de la qualité du produit.

* Adjoint au chef de 'Office central de lutte
contre la criminalité liée aux technologies
de l'information et de la communication.
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